Классный час «Безопасный Интернет»
Цель: повысить грамотность учащихся в вопросах безопасности в сети, формировать общепринятые нормы поведения в сети.

Задачи:
1. Познакомить учащихся с потенциальными угрозами, которые могут встретиться при работе в сети Интернет.

2. Выработать правила безопасного поведения в сети.

Ожидаемые результаты:
· повышение уровня осведомленности учащихся о проблемах безопасности при использовании сети Интернет, потенциальных рисках при использовании Интернета, путях защиты от сетевых угроз.

· формирование культуры ответственного и безопасного использования Интернета.
Введение.
Классный руководитель
Сегодня трудно представить свою жизнь без интернета. Мы достаточно много времени проводим в сети в поисках информации, готовясь к занятиям, или просто отдыхая. Мы общаемся с друзьями, участвуем в дискуссиях, обсуждаем новости, оставляем комментарии, выкладываем фотографии. А знаете ли вы правила безопасного использования  сети Интернет? Соответствует ли ваше поведение в сети нравственным и этическим нормам поведения, принятым при ее использовании? Сегодня мы с вами об этом и поговорим.

Основная часть
Создание никнейма.
Виртуальное пространство социальных сетей дает нам возможность действовать анонимно или под выдуманным именем. Никнейм в Интернете является вашим лицом в сети, которое при желании может отражать вашу истинную сущность, стремления и характер. Никнейм - это также начало названия вашего почтового ящика типа, имя для входа на форум, в чат, в онлайн игру, да и в любой другой сервис в котором будет необходимо представиться. [1]

Поскольку, сегодня наш классный час о виртуальном мире, давайте придумаем себе никнейм. (Учащиеся записывают никнейм на своем бейджике).

Классный руководитель.

Работа в группах. (На группы можно поделить смайликами.)
Классный руководитель.

А сейчас вы прочтете  20  фактов о социальных сетях. Разделите их пожалуйста на 2 группы. 1 группа найдет  факты об отрицательном воздействии интернета на человека и социум. 2 группа-  факты положительного влияния интернета. 
1. Причиной каждого третьего в мире развода являются социальные сети. 
2. Приблизительно пятнадцатью процентами пользователей социальные сети применяются для организации слежки. Это большей частью практикуется спецслужбами. 
3. Среди пользователей соцсетей 37% публикуют в них малоинтересные сведения о собственной личной жизни. 
4. Исследованиями установлено, что нахождение в соцсетях ведет к увеличению риска самоубийства, так как человек до минимума сводит свое общение с окружающими и отрешается от действительности. 
5. В соответствии со статистикой количество преступлений на сексуальной почве, направленных на несовершеннолетних, выросло из-за соцсетей в 26 раз. 
6. Ежегодно около 100 человек лишаются жизни из-за сообщения, оставленного в соцсетях, и эта цифра возрастает. 
7. Социальные службы используют для вербовки своих агентов не только спецслужбы, но и различные группировки, в том числе террористической направленности. 
8. Социальные сети сужают кругозор человека: он становится зависим от пустых и ненужных сообщений. 
9. Чрезмерная увлеченность соцсетями, по данным исследований, ведет к снижению иммунитета, сердечно-сосудистым болезням и душевной дисгармонии. Активные, но не дающие развития мыслительные процессы наряду с малой подвижностью способствуют развитию заболеваний эндокринной системы. 
10. В соцсетях знакомится каждая пятая семья в мире. 
11. Средний пользователь посещает аккаунт дважды в день. 
12. У среднего пользователя друзьями числится 195 человек. 
13. К 2010 году доступ к соцсетям имело уже 96% населения всей планеты. 
14. Наиболее активна Интернет-аудитория в России: средний пользователь проводит в нем 6,6 часов в неделю, просматривая 1307 Интернет-страниц. 
30. 80% компаний мира подбирают сотрудников с помощью соцсетей. 
15. У Бритни Спирс и Эштона Катчера фолловеров столько же, сколько населения в Ирландии, Панаме или Норвегии. 
16. Популярные соцсервисы продолжают хранить удаленные пользователями изображения. 
17. По числу пользователей лидирует Facebook – 1 миллиард. 
18. В сети популярность социальных сетей по результатам проведенного опроса составила: Одноклассники - 73%, Вконтакте - 62%, Facebook - 18%, Twitter - 9%, Livejournal - 3%, LiveInternet - 2% и 1% не знает о сетях ничего. 
19. Еженедельно в социальных сетях дети проводят: от 7 до 14 часов – 23%, 14-21 час – 57% и больше 21 часа – 20%. 
20. Каждый пятый ребенок из семи дней недели один тратит на соц.сеть  [2].

Классный руководитель

Давайте обсудим полученные результаты. В какой группе фактов больше? Почему один и тот же факт можно отнести в разные группы? Какой из этого можно сделать вывод?
Виртуальная реальность, как и любое пространство, несомненно, обладает и достоинствами и недостатками. Существование кибер-опасностей так же неоспоримо, как польза и удовольствие от использования Интернет-ресурсов. За безопасностью пользователей следят государственные структуры, а также и сотрудники Интернет сервисов, администраторы сайтов, модераторы. Однако ежедневно появляются новые жертвы, пострадавшие чаще всего из-за отсутствия грамотности в вопросах безопасности.

Давайте составим кластер знакомых вам угроз.
Угрозы в Сети.
1. Спам  
2. Фишинг 

3. Кибер-буллинг. 
4. Интернет-зависимость. 

Учащиеся отвечают на вопросы классного руководителя:

1. Что же такое спам
2. Какова цель фишинга? (
3. Что вы знаете о кибер-буллинге? 
4. Какие проблемы связаны с Интернет-зависимостью?  
Классный руководительПеред вами 4 группы советов. Прочтите их, обсудите и определите, какие угрозы они помогут избежать?
1 группа

· Заведите себе несколько адресов электронной почты .
Лучше всего иметь по крайней мере два адреса электронной почты.

· Личный адрес электронной почты.
Этот адрес должен использоваться только для личной корреспонденции.

· «Публичный» электронный адрес.
Используйте этот электронный адрес для регистрации на общедоступных форумах и в чатах, а также для подписки на почтовую рассылку и другие интернет-услуги.

· Никогда не отвечайте на спам.

· Подумайте, прежде чем пройти по ссылке «Отказаться от подписки».

· Своевременно обновляйте браузер [3]
2 группа

· Не спеши выбрасывать свой негатив в кибер-пространство.

· Создавай собственную онлайн-репутацию, не покупайся на иллюзию анонимности.

· Храни подтверждения фактов нападений.

· Игнорируй единичный негатив

· Блокируй агрессоров.

· Не стоит реагировать на агрессивные сообщения [4].

3 группа
Самый простой и доступный способ решения зависимости — это приобретение другой зависимости. Любовь к здоровому образу жизни, общение с живой природой, путешествия по родному краю, творческие прикладные увлечения, занятия спортом, как правило, выводят человека из зависимости.
4 группа
· Постоянно обновляйте все программное обеспечение (включая веб-браузер)

· Установите законное антивирусное программное обеспечение

· Брандмауэр должен быть всегда включен.

· Установите на беспроводном маршрутизаторе защиту с помощью пароля.

· Всегда проверяйте флеш-накопители (или USB-накопители)

· Не переходите по ссылкам и не нажимайте кнопки во всплывающих сообщениях, которые кажутся подозрительными.

· Обеспечьте защиту секретной личной информации.

· Используйте надежные пароли и храните их в секрете.
Ребята, какие из этих советов вы считаете наиболее важными? Выпишите их и создайте свою памятку по безопасному и этичному поведению в сети Интернет.

Создание  и презентация памятки по безопасному поведению в интернете.
Ребята, большое спасибо вам за работу. Я уверена, что вы стали более грамотными в вопросах безопасности, и ваше путешествие по сети будет приносить вам пользу и радость.

Интернет ресурсы.
1. http://nick-name.ru/about/

2. http://smonews.ru/48-shocking-facts

3. http://www.kaspersky.ru/internet-security-center/threats/spam-phishing

4. http://psyfactor.org/lib/cyber-bullying.htm

